Reklame og filter pa skolens
enheter i grunnskolen

Tidspunkt: Torsdag 13. juni 2024 11:03 - 12:25
Enhet: iPad
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Kommune : Drammen kommune

Utfort av: Climbr / hei@climbr.no
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Testmetode og beskrivelse

| denne testen har enheten blitt koblet til en Wifi router som tilsvarer den man har hjemme
privat. Routeren videresender alle datautvekslinger og oppslag mot internett til AdGuard DNS
som i praksis sjekker om adressen mot et register som vedlikeholdes av AdGuard daglig med
adresser som er rapportert og bekreftet brukes til annonsesporing og datautveksling om
brukeres adferd. | testen vil AdGuard gi en analyse av all nettrafikken som skjer pa enheten
nar den er koblet til et tilfeldig nettverk. Det vil ogsa avdekke om det er installert et filter pa
enheten fra de som forvalter enhetene og om om dette fungerer i praksis. AdGuard har
mulighet for & blokkere reklame og sporing, samt annet ugnsket innhold, men dette er skrudd
av for testen fordi vi bare er interessert i hva enheten selv har av slike filter og filterprofiler
installert. Dermed endrer vi ikke oppfgrsel med denne testen, men bare analyserer hva som
foregar og far rapporter slik enhetene oppfarer seg i seg selv.

Resultatet av testen er beskrevet under. Det er skjermbilder som viser visuelt hva man har

besgkt av nettsteder, samtidig som enheten ogsa har mye bakgrunnstrafikk som blir
beskrevet i rapporten.

Christer Veland Aas

CEO & Technical Strategy Advisor

Climbr

m: +47 98 69 53 02

w: climbr.no e: christer@climbr.no
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Resultat av test: kvantitative resultater

Denne testen kjgrte over en periode pa ca. 1,5 timer. | denne tidsperioden kommuniserte
enheten med nettstedene som vist i bildet under. Av den totale datatrafikken det:

- Totalt ble det utfgrt ca. 1500 datautvekslinger i Igpet av de 55 minuttene ved a
besgke VG, Google, forlagenes skoleapper, og typiske leeringsapper pa maskinen som
tekstbehanding, bildebehandling og kommunikasjonsverktgy som er installert pa
maskinen.

- 346 tilfeller av annonser og annonsedata 23% av den totale trafikken.

- 33 sporinger som er adferdsmalinger av hva brukeren gjgr - 2% av den totale
trafikken.

- Trafikk som gikk ut fra denne maskinen var Google pa topp med 314 datautvekslinger
og fikk treff med annonsedata og adferdsmalinger ogsa nar vi besgkte andre
nettsteder som VG og ved bruk av tjenester som ikke var direkte linket til Google sine
brukerflater.

Stati Stic S o Last 24 hours w Dramme... X v All countries ~

Requests, last 24 hours

Requests types Top companies

Advertising A 23% @ Google

@® Trackers 53 2% o Apple Inc.

For detaljer se: Datatrafikk logg - annonser og Datatrafikk logg - sporing




Resultat av test: funksjonelle
undersokelser

NB: Inneholder 18+ innhold som en del av skjermbildene - i denne rapporten
er bildene sladdet for a kunne deles i stgrre grad til flere aldersgrupper i
samfunnsdiskusjonen.

De funksjonelle testene ble gjort enkelt ved & begynne a se om man far reklame ved a besgke
nettsteder som typisk har reklame. VG, Google, Youtube og NRK. Der ble visuelle funn pa
reklam. Reklame pa VG og lignende nettsteder har ingen filter. Reklamene som ble vist var
ogsa fra Kondomeriet med sexleketgy. Denne lenken kunne fglges inn pa kondomeriet.
Eleven er ikke logget inn med skolekonto pa Google, og far reklame og blir sporet der som
anonym voksen. YouTube er sperret pa enheten. Det er noe filter pa enheten og blokkering av
de mest kjente sidene med skadelig innhold. Men til tross for dette var Pornhub.com helt
apent og man kunne spille av grov pornografi pa nettstedet. Det er enkelt & ga til andre
sgkemotorer enn Google er tilgjengelig slik som f.eks. Brave.com som viser pornografisk
innhold direkte. Nettsteder for spill er stort sett apne og her er det betydelig sporing av
elevens adferd og reklame. Snapchat.com ligger ogsa helt dpent i Igsningen og kan brukes av
barna i nettutgaven. Flere og flere sosiale medier kommer na i nettutgave.

Det anbefales bruke whitelist filter istedenfor blacklist filter pa barn i smaskolen og
barneskolen. Det betyr at man kun apner for de laeringsressursene pa nett man har
databehandleravtale med eller har gjort en risikovurdering p3, istedenfor & ha apent internett
for barna - hvor man lukker ugnskede nettsteder man far rapportert at barna kommer inn pa.
Dette ville ogsa ta vekk det meste av ugnsket sporing og adferdsmalinger pa barnas enheter.

Bildene under er i kronologisk rekkefglge sa man kan fglge tidspunktet pa bildet og korrelere
med analyseloggene under for a datatrafikk for annonser og sporing. Se: Datatrafikk logg -

annonser og Datatrafikk logg - sporing

| disse skjermbildeeksemplene som er fra iPad finner er det markert med lilla markeringer der
man finner annonser i skjermbildet og oransje der det handler om sikkert sgk eller
filterfunksjoner som ikke er aktivert.
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Pa spillespill.no bruker vi vare egne informasjonskapsler og informasjonskapsler fra tredjeparter. Vi bruker
disse informasjonskapslene for a sikre at nettstedet fungerer og for a vise deg optimaliserte annonser. Pa
denne maten kan vi holde nettstedet gratis og tilby deg de kuleste spillene.
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